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Ozet

Giinlimiizde sosyal medyanin birey hayatinin tam merkezinde konumlandirilmasiyla birlikte; iletisim bigimleri,
mahremiyet, giivenlik ve gozetim algilar1 degismis ve doniismiistiir. Ozellikle bireylerin sosyal medya platformlarinda
biraktiklart dijital izlerin, devlet kurumlari, giivenlik birimleri ve 6zel sektor tarafindan istihbarat amagl analiz
edilmesi, bu alandaki farkindalik diizeyinin degerlendirilmesini gerekli kilmaktadir. Bu c¢alisma, sosyal medyadaki
istihbarat faaliyetlerine yonelik farkindaligi 6l¢en bilimsel bir 6lgek gelistirmeyi amaglamaktadir.

Olgegin teorik altyapisini olusturulurken, Korunma Motivasyon Teorisi ve Psikolojik Tepki Teorisi temel kavramsal
cerceve olarak alinmis ve dlcek sorular1 gelistirilmistir. Ug alt boyut ve 11 maddeden olusan besli Likert tipi Sosyal
Medya istihbarat Farkindaligi Olgegi (SMIFO), SPSS-27 ve AMOS-22 programlariyla analiz edilmistir. Agimlayict
ve dogrulayici faktor analizleri sonucu dlgek; Istihbarati Gézetim, Dijital Paylasim ve Dijital Giivenlik Farkindalig
boyutlarindan olusmustur. Gegerlik ve giivenirlik analizleri 6lgegin psikometrik acgidan yeterli oldugunu
gostermektedir. Bu ¢alisma sosyal medya istihbarati konusundaki farkindaligin gelismesine ve bu alanda yiiriitiilen
akademik arastirmalara 6zgiin bir ¢cergeve sunmay1 amaglamaktadir.

Anahtar Kelimeler: Sosyal Medya Istihbarat1, Sosyal Medya Istihbarat1 Farkindalign Olgegi, Olgek Gelistirme

Social Media Intelligence Awareness Scale (Smias): Validity and Reliability Study
Abstract

With social media positioned at the center of individual life, communication styles, privacy, security, and surveillance
perceptions have changed and transformed. For intelligence purposes, analyzing digital traces left by individuals on
social media platforms by state institutions, security units, and the private sector necessitates evaluating the level of
awareness in this area. This study aims to develop a scientific scale measuring awareness of social media intelligence
activities.

While creating the theoretical infrastructure of the scale, Protection Motivation Theory and Psychological Response
Theory were taken as the basic conceptual framework, and the scale questions were developed. The five-point Likert-
type Social Media Intelligence Awareness Scale (SMIAS), consisting of three sub-dimensions and 11 items, was
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analyzed with SPSS-27 and AMOS-22 programs. As a result of explanatory and confirmatory factor analyses,
Intelligence comprises dimensions of surveillance, digital sharing, and digital security awareness. Validity and
reliability analyses show that the scale is psychometric. This study aims to provide an original framework for
developing awareness about social media intelligence and academic research in this field.

Keywords: Social Media Intelligence, Social Media Intelligence Awareness Scale, Scale Development

GIRIS

Iletisimin yeni bir bi¢imi olan sosyal medyanmn amaci, gérmek ve gostermek, gozetlemek ve
gozetlenmektir. Bu nedenle sosyal medya platformlarinda gilindelik yasama dair tiim tecriibeler
goriiniirliikk adina paylasilmaktadir (Toprak vd., 2014: 156-161). Sosyal medya platformlarinda
kullanicilar tarafindan paylasilan igeriklerden bir baska deyisle verilerden hareketle ciddi sayida
istatistiksel bilimsel arastirmalar ve yeni arastirma alanlart dogmustur (Aggarwal, 2011: 2-3). Bu
yeni aragtirma alanlarindan birisi ise sosyal medya istihbaratidir. Devletler, giivenlik birimleri ve
0zel sektor agik kaynak istihbarat1 (OSINT) ve veri analitigi baglaminda sosyal medya onemli bir
ara¢ olarak karsimiza c¢ikmaktadir. Teknolojinin gelismesi ve genislemesi ile sosyal medya
istihbarat1 giivenlik, veri analizi, kamuoyu yoklamalar1 ve bireylerin ¢evrimi¢i davraniglarini

analiz etme amaciyla kullanilmaktadir (Dover, 2019).

Son 15 yildir sosyal medya platformlarinin yiikselisi ile hayatimiza giren sosyal medya istihbarati
(SOCMINT) ulusal giivenlik, terdrle miicadele, siber tehditlerin tespiti ve dezenformasyon
analizleri gibi konularda 6nemli bir aragtir (Omand, Bartlett & Miller, 2012; Weimann, 2014).
Geleneksel istihbarat tiirlerinden ve yontemlerinden farkl olarak, SOCMINT kamuya agik veriler
iizerinden anlik tehdit degerlendirmesi yapma, stratejik karar verme ve harekete ge¢cme siireclerini
hizlandirmis ilgili birimlerden daha hizli ve etkili 6ngorii saglayarak olaylarin veya olgularin

tespitini kolaylagtirmistir (Bertram, 2016; Omand, 2017: 350-370).

Sosyal medya istihbaratinda elde edilen veriler multidisipliner veri analizi yontemleri kullanilarak
birbirinden farkli alanlara (gilivenlik, iletisim, pazarlama, siyaset, reklamcilik vb.) uyarlanarak
gerceklesen olaylar ve olgular hakkinda cesitli cevaplar i¢erebilecegi gibi gelecekte olabilecek
olaylar ve olgular hakkindaki tahminleri igerebilecek bilgi parcaciklarini da olusturmaktadir.
Sosyal medya istihbaratinin nihai amaci, analiz stirecindeki bilinmezligi azaltmaktir. Sosyal medya
istihbarat1 dijital alanin avantajlarini artirip dezavantajlarini ise en aza indirerek yasal ¢ergeveler

i¢inde sanal ortamda toplumu izlemeyi hedeflemektedir (Sezgin vd., 2023: 190). Genellikle kolluk
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kuvvetleri ve istihbarat teskilatlari, kovusturmalar ve terdrle miicadele sorusturmalari i¢in sosyal
medyadan veriler toplamaktadirlar (Brown, 2015: 6). Sosyal medya istihbarati, kamu giivenligini
artirmak i¢in teknolojinin uygulanmasi ve yonetiminde kesif i¢in yeni bir alan1 temsil etmektedir
(Antonius & Rich, 2013: 51). Ozellikle gdzetim toplumunda sosyal medya verileri iizerinde
calisilmasi, toplumdaki sorunlarin ¢dziilebilmesi, 6nceden tespit edilebilmesi, ortaya ¢ikmadan
Oonlem alinabilmesi i¢in sosyal medya platformlarinda paylasilan igerikler ¢esitli metotlarla (dil
isleme, duygu analizi, sosyal ag analizi vd.) analiz edilerek istihbarat ¢arkina dahil edilmektedir

(Dover, 2019; Cerrah & Daglar Macar, 2022: 94).

Sosyal medya istihbaratinin ulusal giivenlik politikalarindaki rolii, bireylerin sosyal medya
tizerindeki mahremiyet stratejileri ve gozetim karsisindaki tutumlar1 gibi konular, literatiirde
onemli bir yer tutmaktadir (Bayerl & Akhgar, 2015; Trottier, 2017; Lyon, 2018). Bu kapsamda,
bireylerin sosyal medya istihbaratina yonelik farkindalik diizeylerini 6lgmek amaciyla gelistirilen
Olcek, literatiirdeki boslugu doldurmayi1 hedeflemektedir. Bu ¢alisma, bireylerin sosyal medya
istihbaratina yonelik farkindaligin1 6lgmeye yonelik bir 6lgek gelistirmeyi amaglamaktadir. Bu
baglamda, Koruma Motivasyon Teorisi (KMT; Rogers, 1975) ve Psikolojik Tepki Teorisi (PTT;
Brehm, 1966) temel alinarak 6lcek sorulari olusturulmustur. Olcek sorularinda, kullanicilarin
sosyal medya istihbaratina iliskin gelistirdikleri savunma mekanizmalarini Koruma Motivasyon
Teorisi ile agiklanmaya galisilacaktir. Olgek sorularinda kullanicilarin ifade 6zgiirliigii ve gozetim

algis1 arasindaki iliskisini ele almak i¢in Psikolojik Tepki Teorisi’nden yararlanilacaktir.
1. Ol¢me Aracimin Gelistirilmesi

Bu calisma, bireylerin sosyal medya istihbaratina yonelik farkindalik diizeylerini 6l¢gmeye yonelik
gecerli ve giivenilir bir dlgek gelistirmek amaciyla gergeklestirilmistir. Olgek gelistirme siirecinde,
literatiir taramasi, kavramsal ¢ergevenin olusturulmasi, madde havuzunun hazirlanmasi, uzman
goriisii ile kapsam gegerliliginin saglanmasi, pilot ¢alisma, test-tekrar test uygulamasi ve

giivenirlik analizleri gibi asamalar takip edilmistir.
1.1. Kavramsal Cerc¢evenin Olusturulmasi ve Madde Havuzunun Gelistirilmesi

Sosyal medya istihbaratinin ulusal giivenlik politikalarindaki rolii, bireylerin sosyal medya
iizerindeki mahremiyet stratejileri ve gozetim karsisindaki tutumlar1 gibi konular, literatiirde

onemli bir yer tutmaktadir (Bayerl & Akhgar, 2015; Trottier, 2017; Lyon, 2018). Bu kapsamda,
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bireylerin sosyal medya istihbaratina yonelik farkindalik diizeylerini 6lgmek amaciyla gelistirilen
Olcek, literatiirdeki boslugu doldurmayi hedeflemektedir. Bu baglamda, Koruma Motivasyon
Teorisi (KMT; Rogers, 1975) ve Psikolojik Tepki Teorisi (PTT; Brehm, 1966) temel alinarak 6lgek
sorular1 olusturulmustur. Olgek sorularinda, kullanicilarin sosyal medya istihbaratina iliskin
gelistirdikleri savunma mekanizmalar1 Koruma Motivasyon Teorisi ile agiklanmaya ¢alisilacaktir.
Olgek sorularinda kullanicilarin ifade dzgiirliigii ve gdzetim algis1 arasindaki iliskiyi ele almak igin

Psikolojik Tepki Teorisi’nden yararlanilacaktir.

Bireylerin tutum, kanaat, kaygi, beklenti ve farkindalik gibi gozlemlenemeyen ve dlgiilemeyen
ozelliklerini agi8a c¢ikarmak igin 6lgme araglart gelistirilmektedir. Bir toplumun ya da bireyin
tutum, davranis ve inan¢larinin nedenlerini anlamak ve bu nedenler iizerinde etkili olan faktorlerin
onem derecelerini belirlemek i¢in en uygun istatistiksel yontemlerden biri 6lgek gelistirme
stirecidir (Anderson, 1991: 241). Sosyal medya istihbaratina yonelik yapilan calismalar
incelendiginde, kullanicilarin bu konudaki farkindalik diizeylerini 6lgmeye yonelik 6zgiin bir
Olcek gelistirilmedigi goriilmektedir. Bu durum, alanda gergeklestirilecek bilimsel arastirmalarda
kullanilabilecek gegerliligi ve giivenirligi kanitlanmigs bir 6lgme aracina duyulan ihtiyaci gozler
oniline sermektedir. Sosyal medya istihbarati, literatiirde ¢esitli baglamlar ile ele alinmis olmasina
ragmen sosyal medya istihbarati kavramina dair kullanicilarin farkindalik diizeylerini ve bu
baglamdaki tutumlarini Olgmeye yonelik gelistirilmis kapsamli ve sistematik bir olgek
gelistirilmemistir. Bu nedenle, bu ¢alismada gelistirilen 6lcek, bireylerin gozetim algilan, giivenlik
kaygilart ve sosyal medya kullanim aliskanliklar1 ile iliskili degiskenleri igerecek sekilde
tasarlanmistir. Olgegin teorik altyapisi Korunma Motivasyon Teorisi (KMT; Rogers, 1975) ve
Psikolojik Tepki Teorisi (PTT; Brehm, 1966) temel kavramsal ¢erceve olarak kullanilmustir.

Korunma Motivasyon Teorisi (KMT), tehdit iceren her tiirlii durum i¢in gecerlidir (Haag vd., 2021:
27). KMT bireylerin olas1 bir tehdide karsi tetikleyicilere kars1 verdikleri reaksiyonlar i¢in yaygin
olarak kullanilan bir g¢ergevedir. Tetikleyiciler, bireyleri kendilerine ya da baskalarina zarar
verebilecek davranislardan uzak durmaya ve koruyucu onlemler almaya yonelten korku temelli
mesajlar1 icermektedir (Yildiz vd. 2022: 864). ilk kez Rogers (1975) tarafindan insanlarin
algilanan bir saglik tehdidiyle ilgili olarak nasil bir siire¢ izledigi ve nasil tutumlar izledigine
yonelik saglik psikolojisi baglaminda bir modelleme gelistirilmis olup gilinlimiizde siber giivenlik,

dijital mahremiyet, sosyal medya kullanimi, fiziksel aktivite ve risk yonetimi gibi farkli alanlara
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uyarlanmistir (Maddux & Rogers, 1983; Floyd, Prentice-Dunn & Rogers, 2000; Plotnikoff vd.,
2010). Birgok farkli alanlarda yaklasik 30.000'den fazla ¢alismada KMT gelistirilip test edildikten

sonra koruma motivasyonuna yol acgan bilissel aracilik siireci hakkinda daha somut bilgiler

edinilmistir (Shillair, 2020: 1).

KMT’ye gore bireyler, karsilastiklar1 tehditleri, tehdit degerlendirmesi ve basa ¢ikma
degerlendirmesi olmak iizere iki temel siirec {izerinden degerlendirir (Shillair, 2020). Ornegin bir
birey, sosyal medya hesaplarinin siber bir saldin olasiligi ile kars1 karsiya kaldiginda ilk olarak
tehdidin 6nemini degerlendirme siirecine girmektedir. Tehdit degerlendirmesi agamasinda, birey
tehdidin 6nemini ve olas1 riskleri analiz etmektedir. Sayet daha once benzer bir durumla
karsilamigsa veya bu durumu yasayanlar hakkinda bir bilgiye sahipse, tehdide karsi1 daha ciddi
yaklasacaktir. Birey kendisine "Bu risk benim i¢in ne kadar gecerli?" sorusunu sorarak tehdide
maruz kalma olasiligin1 degerlendirmektedir. Ornegin hesap sifresinin tahmin edilebilir oldugunu
biliyorsa veya baska bir alanda sifresini paylasmigsa tehdit algisi daha c¢ok artacaktir.
Degerlendirme siirecini tamamladiktan sonra birey basa ¢ikma degerlendirmesi asamasina gecer.
Bu asamada tehdit karsisinda uygulanabilecek stratejileri ve dnlemleri degerlendirir. Ornegin,
sifreye rakam veya gizli karakterlerden ekleme veya iki faktorlii kimlik dogrulama kullanma
metotlarim degerlendirir. Eger bu Onlemler dogrultusunda siber saldirinin etkisiz olacagina
inanirsa tehdit karsisinda koruyucu bir yanit gelistirme egiliminde olur. Fakat siber tehditlerin
Oniine gegemeyecegini ve dnlemlerin bir ise yaramayacagini diisiiniirse, tehdit karsisinda pasif bir
tutum sergileyebilir veya riskli davramslarim degistirmeme egiliminde olabilir. Bir bagka deyisle
sosyal medya kullanicis1 tehdit seviyesini yiiksek gérmesine ragmen basa ¢ikma degerlendirmesi
stirecinde basarisiz olacagina inanirsa pasif bir konumda olur. Fakat hem tehdidi biiyiik hem de

korunma yontemlerini etkili olarak algiladiginda, koruyucu davranislar sergileyecektir.

Son yillarda KMT esas alinarak yapilan ¢alismalar sonucunda algilanan tehdidin insanlarin giivenli
e-posta servislerini kullanma niyetlerini olumlu yonde etkiledigini gostermistir. Algilanan siddet,
kablosuz ag kullanicilarinin giivenlik 6zellikleri ylikleme kararlarimi etkilemektedir. Bu asamada
insanlar casus yazilim onleme yazilimi kullanip kullanmayacaklarinin kararini vermektedirler.
Calismalar neticesinde algilanan duyarliligin koruyucu yazilim yiikleme niyetlerini olumlu yonde
etkiledigi sonucunda ulagilmistir. Bir baska deyisle algilanan tehdit, bireylerin teknolojik
kararlarini yonlendiren ¢ok 6nemli bir faktordiir (Zhang ve Zhang, 2024: 2).
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Sosyal medya platformlarinin glivenlik kurumlan ve devletler tarafindan istihbarat ve veri toplama
amagli kullanilmasi, kullanicilarda bir goézetim tehdidi algis1 yaratmaktadir. Bu durumun 6niine
geemek icin farkli stratejiler gelistirmektedirler (Tsai vd., 2011). Kullanicilarin gozetim
farkindahig arttikga, kisisel bilgilerini koruma yoniinde aldiklar1 6nlemler de gliclenmektedir
(Acquisti, Brandimarte & Loewenstein, 2015). Ornegin &lgekte kullanilan, "Sosyal medya
platformlarinda dijital gézetime maruz kalmamak i¢in gézetim karsiti aracglar (VPN, anonim
tarayicilar, reklam engelleyiciler) kullamyorum." maddesi, bireylerin gozetim tehdidine kars
bilingli bir sekilde mahremiyet Onlemleri almasini degerlendirmektedir. Sosyal medya
kullanicisinin gozetlenebilecegi tehdidine karsi kendisi ile uygulamis oldugu ¢6zlim arasinda agik

bir iliski kurmaktadir.

Literatiirde iilkeler arasindaki gizlilik endiselerini karsilastiran calismalar incelendiginde
farkliliklarin kokeninde kiiltiirel faktorlerin olduguna ulasilmistir. Bir baska deyisle ulusal kiiltiir
gizlilik endiselerini dogrudan etkilemektedir (Zhang, Chen ve Wen, 2002; Lowry, Cao ve Everard,
2011). Nemati ve arkadaslarinin 2014 yilinda yapmis oldugu ¢alismada, farkli uluslardaki (ABD
ve Cin) gizlilikle basa ¢ikma ve bilgi paylasimi davranisi incelenmistir. Calismada ABD'li
katilimeilar gizlilikle basa ¢ikma stratejileri kullanma olasiliklarinin Cinli katilimcilara gére daha
yiiksek oldugunu belirtmislerdir. Yazarlar bu durumun Cinli katilimeilarin kolektivist bir toplum
yapisina sahip oldugundan dolay1 gizlilige dair endiselerinin arka planda kaldigini savunmustur.
Ayrica uluslar arasindaki politik ve yasal farkliliklar veya sosyal medya platformlarindaki ve
gizlilik kontrollerindeki farkhliklar da gizlilikle basa c¢ikma stratejilerini etkileyebilmektedir
(Nemati vd., 2014: 242). KMT’ye gore, algilanan tehdit diizeyi ne kadar yiiksekse, koruma
motivasyonlar1 da o kadar giicliidiir ve bireyler, kendilerini giivende hissetmek igin proaktif

savunma mekanizmalar1 gelistirirler (Rogers & Prentice-Dunn, 1997).

Hasan vd. 2024 yilinda KMT teorisinden yararlanarak e-hizmet kullanicilarimin kendilerini siber
dolandiriciliga karsi koruma niyetini etkileyen faktorleri arasgtirmislardir. Calismanin sonucunda
siber giivenlik etkinligi, kaynak gilivenilirligi ve yanit etkinliginin koruma davranigini olumlu
yonde etkiledigine ulasilmistir. Bu durumu 6rnekle agiklamak gerekirse kullanici, anti-viriis
kullanmanin cihazlarini1 korumada kendisine yardimei olabilecegine inanirsa koruma davranisinin
da buna paralel olarak artti§1 sonucuna ulagmislardir (Hasan vd, 2024). Bu calismadan hareketle

Olcekte yer alan "Sosyal medya platformlarimin istihbarat amaciyla kullamldiginda énemli bir
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kaynak oldugunu diislinlirliim." sorusuyla kullanicinin sosyal medya platformlarini kendisini ve
yasadig1 cografyay1 koruyucu bir ara¢ olarak tanimlamasi, korunma motivasyonunu artiran bir

unsur olarak degerlendirilecektir.

Psikolojik Tepki Teorisi (PTT), bireylerin 6zgiirliiklerinin tehdit altinda oldugunu diistindiiklerinde
buna kars1 bir direng veya uyum gelistirme egiliminde olduklarini savunur (Brehm, 1966). Dijital
gozetim ve sosyal medya istihbaratinin ifade 6zgiirliigii iizerindeki etkileri, bireylerin paylasim
aliskanliklarin1 degistirmesine veya oto-sansiir uygulamalarina neden olabilmektedir (Stoycheff,
2016). Ornegin, "Sosyal medya platformlarinda takip edilme korkusuyla aykiri sayilabilecek
goriislerimi asla paylasmam." maddesi, bireylerin ifade 6zgiirliigii ile gézetim baskisi arasindaki
iliskiyi 6lgmeye yoneliktir. Sosyal medya kullanicilarimn, devletin gozetim politikalarina bagli
olarak bilingli veya bilingsiz sekilde oto-sansiir uygulamalar gelistirdigi gosterilmistir (Penney,
2017). Ozellikle kriz anlarinda bireylerin sosyal medya kullanim aliskanliklari degismekte, politik
ve toplumsal konulara dair goriislerini ifade etmekten kaginabilmektedirler. "Sosyal medya
platformlarinda herhangi bir kriz-kaos aninda paylasimda bulunurken gozetlenebilecegimi
diisiinerek paylasimlarimda sansiir kullamirim." maddesi, bireylerin devlet gézetiminin arttigi

donemlerde paylasimlarini sinirlama egiliminde olup olmadiklarini 6lgmeye yoneliktir.

Sosyal medya gozetimi, sosyal medya kullanicilarinin ifade 6zgiirliigli, giivenlik anlayis1 ve
mahremiyet algilar1 ile dogrudan iliskilidir. Literatiirde, siber giivenlik ve mahremiyet
farkindaligin1 6lgmeye yonelik ¢esitli dlgekler gelistirilmis olsa da dogrudan sosyal medya
istihbaratina dair farkindalik diizeyini 6lgmeye odaklanan bir 6l¢ek bulunmamaktadir. 2014
yilinda Keser ve Giildiiren, Bilgi Giivenligi Farkindalik Olcegi (BGFO) Gelistirme Calismast ile
iniversitede gorev yapan Ogretim elemanlarnin bilgi giivenligi farkindalik diizeylerini
belirlemeye yonelik bir dlgek gelistirmislerdir. Yap1 gecerliligi calismalarinda 6lgekte yer alan 34
madde 2 faktor (saldiri/tehditler ve kisisel verilerin korunmasi) altinda toplanmis Cronbach alfa i¢
tutarlilik katsayis1 .97 olarak hesaplanmistir (Keser ve Giildiiren, 2014). 2022 yilinda Arpaci ve
Ates, Siber Su¢ Farkindalign Olgegi (SSFO) gelistirmislerdir. 41 maddeden olusan 6lgegin
Cronbach alfa i¢ tutarlik kat sayis1 6lcegin tamamu icin .97 olarak hesaplanmistir. Olcekte 3 alt
boyut (siber ortamda yer alan suclar, gizlilik ve giivenlik, siber ortama ve kisisel verilere yonelik
suclar) altinda toplanmustir. Karakuyu ve Ocak, 2024 yilinda Dijital Vatandas Farkindalik Olgegi
gelistirmislerdir. Gelistirilen dlgekte 5 alt boyuttan (dijital giivenlik, dijital saglik, dijital egitim,
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dijital sayg1 ve dijital uygulamalar) ve 37 maddeden olusmaktadir. Caligmanin gilivenirlik katsayisi

0,935 olarak belirlenmistir (Karakuyu ve Ocak, 2024).

Literatiirde sosyal medya platformlarinin istihbarat amacli kullanimi1 ve bireylerin bu duruma
yonelik farkindaliklari sistematik olarak ele alinmamistir. Bu eksikligi gidermek amaciyla
gelistirilen Olcek, bireylerin sosyal medya istihbarati ve gozetim karsisindaki savunma
mekanizmalar1 (KMT) ile gozetim olgusunun 6zgiirliik anlayislan lizerindeki etkisini (PTT) analiz
etmeyi amag¢lamaktadir. Calismada sosyal medya kullanicilarinin dijital gézetim, mahremiyet ve
giivenlik arasindaki dengeyi nasil yorumladiklari, istihbarat faaliyetlerine yonelik tutumlar1 ve bu

baglamdaki farkindalik diizeyleri 6l¢ek araciligiyla degerlendirilecektir.

Olgek gelistirme siirecinin ilk asamasinda, sosyal medya istihbarati, dijital gdzetim, mahremiyet
algis1 ve ifade 6zgiirliigii gibi kavramlar ele alinmis ve bu alanlarla ilgili uluslararasi ve ulusal
akademik calismalar detayli bir sekilde incelenmistir. Literatiir taramasi siirecinde, bireylerin
sosyal medya istihbaratina yonelik algilarint sekillendiren temel unsurlar belirlenmis ve 6lgegin
teorik cercevesi olusturulmustur. Literatiirde yer alan ¢alismalar dogrultusunda 33 maddeden
olusan bir madde havuzu olusturulmustur. Madde havuzu olusturulurken, maddelerin agik, yalin
ve Olciilebilir olmasina 6zen gosterilmistir. Ayrica, her bir maddeyi teorik c¢erceveyle

iliskilendirecek sekilde 6lgek tasarlanmistir.
2. Uzman Gériisii ile Icerik Gecerligi Analizi

Olusturulan madde havuzunun gecerliligini degerlendirmek ve Ol¢egin Olgmeyi amagladigi
kavramlar1 kapsayip kapsamadigini test etmek amaciyla, akademisyenlerden goriis alinmistir. 3’0
iletisim fakiiltesinden, 1’1 egitim bilimleri fakiiltesinden ve 1’1 iktisadi ve idari bilimler
fakiiltesinden olmak {izere toplam 5 akademisyene 6l¢ek maddeleri sunulmus ve kapsam gecerligi
acisindan degerlendirmeleri istenmistir. Uzmanlardan, 6l¢ek maddelerinin anlasilirhigi, agiklig,
ilgili kavrami 6lgme yeterliligi ve Olgcek genelinde dengeli bir yapir sergileyip sergilemedigi
hakkinda geri bildirimleri alinmistir. Uzman goriisleri dogrultusunda ifadeler; farkindalik ifadesi

olup olmadig1 ve ¢aligmanin amaci ve kapsami agisindan ifadeler degerlendirilmistir.
3. Pilot Calisma ve On Test Uygulamasi

Yenilenen 6lcek, 6l¢ek maddelerinin anlasilabilirligini ve istatistiksel olarak uygunlugunu test

etmek amaciyla 70 kisilik bir katilimci grubuna uygulanmustir. Pilot calismaya katilan bireyler
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rastgele belirlenmis sosyal medya kullanicilarindan olugmaktadir. Katilimcilar, yas, cinsiyet,
egitim durumu gibi degiskenler agisindan ¢esitlilik gostermektedir. Pilot ¢alismada yer alan
maddeler, besli Likert tipi 6l¢ek yapisina uygun olarak “Kesinlikle katilmiyorum (1)” ile
“Kesinlikle katiliyorum (5)” arasinda derecelendirilmistir. Katilimcilarnn ifadeleri dikkatli okuyup
okumadiklarini degerlendirebilmek amaciyla, 14. madde kontrol sorusu olarak “Bu maddeyi bos
birakip bir sonraki maddeye geciniz.” biciminde tasarlanmistir. Bu uygulama, 6l¢egin gegerlik
diizeyini artirmaya ve yanitlarin 6zenli bir sekilde verilmesini saglamaya yonelik bir strateji olarak

benimsenmistir

Olgegin pilot calismasi igin toplam 33 madde, taslak dlg¢ek haline déniistiiriilmiistiir. Katilimcilarin
Olcek sorularina verdikleri yanit puanlanmasinda, olumlu maddeler i¢in 5, 4, 3, 2, 1; olumsuz
maddeler i¢in ise 1, 2, 3, 4, 5 seklinde puanlama sisteminden yararlanilmistir. Sosyal Medya
Istihbarati Farkindalik Olceginden katihmcilarin alabilecegi en yiiksek skor 165 puan olup,
minimum skor ise 33 olacaktir. Pilot uygulamanin amaci, 6lgegin zamana baglh giivenilirligini test
etmektir. Bu dogrultuda, dlgcek aym 64 kisilik katilime1 grubuna 2 haftalik araliklarla iki kez
uygulanmistir. 64 katilimcidan birinci uygulamada yanit olarak verdikleri rumuz/ad-soyadi

bilgilerinin ikinci uygulamada eslesmesi gerektigi hususunda 6zellikle belirtilmistir.

SPSS 27 programi kullanilarak pilot c¢alismanin gegerlik ve gilivenirlik analizleri
gergeklestirilmistir. Bu asamada 6lgegin giivenilirligini degerlendirmek amaciyla, her bir ifadenin
madde-toplam puan korelasyonlart ile Cronbach Alpha i¢ tutarhilik katsayist hesaplanmistir.
Gergeklestirilen pilot calismada yiiksek korelasyona sahip olan maddeler ile madde-toplam

korelasyonu 0.80'in iizerinde olan maddeler belirlenerek 6lgegin nihai formuna dahil edilmistir.
4. Olgegin Uygulanmasi

Gelistirilen Sosyal Medya Istihbarati Farkindaligi Olgegi (SMIFO), odlgegin gegerlilik ve
giivenilirlik analizlerini gerceklestirmek amaciyla genis bir katilimer kitlesine uygulanmaistir.
Calisma kapsaminda dordii demografik 6zellikler, iki sosyal medya kullanim diizeyi ve on bes
sosyal medya gdzetimi ve istihbarat algisina yonelik besli Likert tipte olmak iizere toplam yirmi
bir soru ve ifadeden olusan bir anket olusturulmustur. Kontrol maddesi ile toplam 34 maddeden
olusan 6lgek, 1 Mart 2025 - 1 Nisan 2025 tarihleri arasinda ¢evrimi¢i anket yontemi ile veri

toplanarak uygulanmistir. Bu calisma igin etik kurul izni Ankara Hac1 Bayram Veli Universitesi
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arastirma kodu ile oybirligiyle alinmistir.

Orneklem biiyiikliigii, madde ya da faktdr sayis1 gibi goreli kriterlere dayali olarak
belirlendiginden, 6l¢ek caligmalarinda genellikle madde sayisinin 5 ila 10 kati kadar katilimciya
ulasilmasi 6nerilmektedir (Kass & Tinsley, 1979). Kline (1994) ise, 6rneklem biiyiikliigiine iliskin
mutlak bir 6l¢iit olarak en az 200 katilimecinin yeterli olacagini belirtmekle birlikte, daha biiytik
orneklemlerle c¢alismanin daha saglikli sonuglar verecegini ifade etmektedir. Bu dogrultuda
ylriitilen uygulamada, sosyal medya kullanicilarindan olusan 200 kisilik bir Ornekleme
erisilmigtir. Katilimcilar, dlgegi tamamen goniilliilik esasina dayali olarak doldurmuslardir.
Katilimcilar rastgele secilmis olup, belirli bir yas, cinsiyet veya egitim diizeyi kriterine bagh
olmaksizin, sosyal medya kullammiyla iligkili genis bir demografik yelpazeyi temsil etmeleri

amaglanmistir.

Olgek uygulamasmin ardindan, toplam 220 dlgek incelemeye alinmis, kontrol maddesindeki
tutarsiz cevaplar nedeniyle 20 Olgek degerlendirme disi birakilmistir. Kontrol maddesi,
katilimcilarin anketi dikkatli bir sekilde doldurup doldurmadigini belirlemek amaciyla 6lcege
eklenmistir. Tutarsiz veya rastgele dolduruldugu tespit edilen yanitlar, giivenilirligi artirmak
amaciyla analiz kapsamina alinmamistir. Bu asamada elde edilen veriler, istatistiksel analizler i¢in

hazirlanmis ve dlgegin yap1 gecerligi, i¢ tutarliligi ve faktor analizi testlerine tabi tutulmustur.
S. Bulgular

Arastirmada elde edilen verilerin analizinde SPSS-27 yazilimi kullanilmistir. Olgegin faktor
yapisini ortaya koymak amaciyla kesfedici faktor analizi gergeklestirilmis; belirlenen faktorlerin
model uyumu ise AMOS-22 programi araciligiyla dogrulayici faktor analizi ile test edilmistir. Tim

istatistiksel analizler %5 anlamlilik diizeyinde (¢=0,05) yiirtitiilm{isttir.
5.1. Verilerin Faktor Analizi icin Uygunlugunun Degerlendirilmesi

Sosyal medya istihbarat1 farkindaligi 6lceginin yapi gegerliligini degerlendirmek amaciyla faktor
analizine bagvurulmustur. Analiz 6ncesinde verilerin faktdr analizine uygunlugunu belirlemek
iizere Kaiser-Meyer-Olkin (KMO) katsayisi hesaplanmig ve Bartlett’s Kiiresellik Testi
uygulanmistir. Literatiirde, 6rneklem yeterliligi ve veri setinin faktor analizine elverisliligi i¢in

KMO degerinin 0.60’1n iizerinde olmasi gerektigi belirtilmektedir (Biiyiikoztiirk, 2009, s. 117).
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Bu ¢alismada agimlayict faktor analizi sonucunda KMO degeri .706 olarak saptanmistir. Ayrica

Bartlett’s testinin anlamhilik diizeyi [y? = 2685.365, p = .000] olarak bulunmus ve bu sonuca gore

verilerin faktor analizine uygun oldugu anlasiimistir. ilgili KMO ve Bartlett’s test sonuglar1 Tablo

1°de sunulmustur.

Tablo 1: KMO ve Bartlett’s test degerleri.

Kaiser-Meyer-Olkin ,706
Bartlett’s Testi x2 2685,365
Serbestlik derecesi 105
Sig. ,000

KMO katsayisi ve Barlett kiiresellik testi sonuglar1 incelendiginde 6l¢egin faktor analizine uygun

oldugu goriilmektedir. Olgekteki faktorlerin kendileriyle yiiksek iliski igerisinde olan maddelerin

belirlenebilmesi i¢in Tablo 2’de faktor analizi yapilmistir.

Tablo 2: Sosyal medya istihbarati farkindalik 6lgegi maddeleri ve faktor yiikleri.

Maddeler

SMiF15. Sosyal medya verilerinin, ,999

istihbarat faaliyetleri i¢cin Onemli bir

kaynak oldugunu diisiiniiyorum.

SMIF13. Kriz zamanlarinda, izlenme ,873

korkusu nedeniyle paylasimlarimda sansiir

uygulama egilimindeyim.

SMIF4. Sosyal medya bilgilerimin, benim
bilgim olmadan kamu kurumlan veya
sirketler ~ tarafindan  ele gecirilip

depolanamayacagim diisiiniiyorum.

F2

979

F3

F4

F5

Boyut Olcek

Gitv. Giiv.

,932

,763

932

578



SMIF5. Ticari sirketlerin, sosyal medya
verilerime  benim  iznim  olmadan

erisemeyecegini diigiiniiyorum.

SMIiF6. Sosyal medya platformlarinda

dijital olarak izlenme hissediyorum.

SMIiF1. Sosyal medya platformlarinda
kisisel bilgilerime benim iznim disinda
kimse tarafindan erisilemedigini

diistiniiyorum.

SMIiF3. Yasa dis1 bir faaliyet olmadig
stirece, kamu kuruluslarinin sosyal medya
araciligiyla beni gozetlemedigini

diistinliyorum.

SMIF2. Gizlilik ayarlanmi  dogru
kullandigimda, bilgilerime yalnizca izin
verdigim kisilerin ulasabildigini
diisiiniyorum.

SMIF9. Sosyal medya profilimin tamamen
acik olmasi, kisisel kimligimin ortaya

¢ikmasina neden olmaktadir.

SMIF7. Dijital gozetimden kagimak igin
VPN, anonim tarayict veya reklam
engelleyici  gibi  teknolojik  araglar

kullaniyorum.

SMIF10. Gonderi olustururken,
paylasimlarimin  igerik ve  konum

bilgilerini dikkatle se¢iyorum.

930

,894

744

,681

,627

987

862 918

971

941
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SMIiF11. Sosyal medyada takip edilme ,904
endisesi nedeniyle, baz1 goriislerimi

paylagmaktan kagintyorum.

SMIF12. Herhangi bir kriz (dogal afet, ,880
kaza, saldinn vb.) aninda, sosyal medyada

bilgi kaynagi olmay1 isterim.

SMIiF16. Sosyal medyanin istihbarat 971
amach kullamlmasinin, ifade 6zgiirliigiinii

kisitlayabilecegini diisiiniiyorum.

,923
SMiF17. Ulusal giivenligi saglamak ,879
amactyla, sosyal medya platformlarinin
gozetlenmesi gerektigini diigiiniiyorum.
Aciklanan Varyans: %30,56%18,77%13,49%11,85%10,60 Toplam:
%85,26
KMO: ,706 %*:2685,365 Sd:105 Sig:

,000

Kesfedici faktor analizi neticesinde, maddelerin 5 faktorden olusan, toplam varyansin %85,26’sin1
aciklayan bir yapida oldugu goriilmiistiir. 1.faktor toplam varyansin %30,56’sin1, 2.faktor toplam
varyansin %18,77’sini, 3.faktor toplam varyansin %13,49’unu, 4.faktdr toplam varyansin
%11,85’1ni, 5.faktor toplam varyansin %10,60’1n1 agiklamaktadir. Yapilan kesfedici faktor analizi
sonucunda 13 ve 15 numarali maddeler 1.faktoriin altinda, 1, 2, 3, 4, 5 ve 6 numaral1 maddeler
2.faktoriin altinda, 7 ve 9 numarali maddeler 3.faktoriin altinda, 10, 11 ve 12 numarali maddeler
4.faktoriin altinda, 16 ve 17 numarali maddeler 5.faktoriin altinda toplanmistir. 8 ve 14 numarali
maddeler yetersiz faktor yiikii dolayisiyla 6lgekten ¢ikarilmistir. 5 faktor icin ve toplam puan i¢in
uygulanan giivenilirlik analizlerine ve dl¢egin toplam puanina gére Cronbach’s Alpha degerlerinin

yeterli seviyede oldugu goriilmektedir.
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5.2. Faktor Sayisimin Belirlenmesi

Calismanin ilk asamasinda dlgege ait faktdr sayisi tespit edilmistir. Olgege ait faktdr sayisini

belirleyebilmek icin Sekil 1’de gosterilen yamag-birikinti grafigi olusturulmustur.

Scree Plot

Eigenvalue

1 2 3 4 5 6 T 8 9 0 M 1213 14 15

Sekil 1. Faktor sayisin1 gosterir ¢izgi grafigi.

Sekil 1’de goruldigii 1, 2 ve 3 numarali faktorlerde yiiksek ivmeli hizli disiisler
gozlemlenmektedir. Grafikte gézle goriinebilen bu dik yamag, so6z konusu faktorlerin veri setindeki
varyansin buyiik kismim acikladigini gostermektedir. Grafikte 3. faktorden itibaren diisiis
ivmesinin azaldig goriilmektedir. Grafikte 5. ve 7. faktor arasinda yeniden dikkat ¢ekici bir diisiis
yasandig1 goriilmektedir. Buna karsin, 7. faktdrden sonra grafik belirgin sekilde yataylagmakta,
0zdegerler birbirine ¢ok yakin seyretmekte ve anlaml katki azalmaktadir. 7 numarali faktérden
itibaren ise diisiis hiz1 yavaslayarak egim plato yapmaktadir. 7 numaral faktérden sonra
bilesenlerin varyansa yaptiklann katki neredeyse birbirine ¢ok yakindir. 1, 2 ve 3 numarali
faktorlerin 6lgegin toplam varyansin %62,82’sini acikladig géz oniinde bulundurularak 1. ila 3.
faktorlerin veri setindeki yapiy1 aciklamada belirleyici oldugu, sonraki faktorlerin ise anlamli

katkilarinin sinirli oldugu saptanmaistir.
5.3. Dogrulayici1 Faktor Analizi

Dogrulayic1 Faktor Analizi bir dlgekte ¢ok sayida gozlenen veya olgiilen degisken tarafindan
temsil edilen gizil yapilan igeren, ¢ok degiskenli istatistiksel analizleri tanimlamak icin
kullanmlmaktadir (Aytag ve Ongen, 2012: 16). Dogrulayici Faktor Analizi (DFA); Agiklayic1 Faktor
Analizi (AFA) araciligiyla tespit edilen alt boyutlarin (faktor), hipotez yardimi ile olusturulmus alt
boyutlara uygunlugunu degerlendirmek amaciyla kullamlmaktadir (Evci & Aylar, 2017: 398).
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Sekil 2: Dogrulayici faktor analizi.

I Istihbarati Gézetim Farkindalig

| Dijital Guvenlik Farkindalig:

Dogrulayic1 Faktor Analizi neticesinde elde edilen degiskenlerin iliskilendirilmesi yapilmis,

olusturulan DFA modeline ait uyum ve anlamlilik katsayilarinin kabul arasinda oldugu

saptanmigtir. Sekil 1’de olusturulmus olan 11 maddeli ve 3 faktorlii yapiya ait verilerin uyumlu

oldugu goriilmektedir. Gergeklestirilen analiz sonucunda, faktor yiiklerinin .46 ile 1.00 arasinda

degistigi ve tiim maddelerin ait olduklar1 faktorlerle anlamli iliskiler kurdugu belirlenmistir.

Faktorler arast iliskilere bakildiginda; F2 ile F4 arasinda oldukga diisiik (,01), F2 ile F5 arasinda

orta diizeyde (,36) ve F4 ile F5 arasinda diistik diizeyde (,22) pozitif korelasyonlar elde edilmistir.

Bu bulgular, 6lgegin alt boyutlarinin kuramsal olarak birbirinden ayrildigini ve her bir faktoriin

bagimsiz bir yapiy1 temsil ettigini gostermektedir.

Tablo 3: Dogrulayici faktor analizi degerleri.

Faktorler

ifadeler

Fakto

Yikii

Standart
Hata

t

degeri

Y

degeri

Diiital Glivenlik Farkindalig
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Istihbarati [Sosyal medya platformlarinda  kisisel0.7  [0.057  [8.675 [e**
Gozetim bilgilerime benim iznim disinda kimse
Farkindahi@: [tarafindan erisilemedigini diistintiyorum.
Istihbarati  (Gizlilik ayarlarrmi dogru kullandigimda0.56 [0.058 11.428 fx**
Gozetim bilgilerime yalnizca izin verdigim kisilerin
Farkindalhigi ulasabildigini diistiniiyorum.
Istihbarati  [Yasa dis1 bir faaliyet olmadig1 siirece, kamu0.66  [0.052 13.327 F**
Gozetim kuruluslarinin  sosyal medya araciligiyla
Farkindali@1 |beni gozetlemedigini diisiiniiyorum.
Istihbarati  [Sosyal medya bilgilerimin, benim bilgim(0.46 [0.054 8.609 [r**
Gozetim olmadan kamu kurumlan veya sirketler
Farkindahi@: [tarafindan ele gecirilip depolanamayacagini

diistinliyorum.
Istihbarati  [Ticari sirketlerin, sosyal medya verilerime0.49 |0.057 0.831 [***
Gozetim benim iznim olmadan erisemeyecegini
Farkindahg diisiiniiyorum.
Istihbarati  [Sosyal medya platformlarinda dijital olarak{l.0 |- - -
Gozetim izlenme hissediyorum.
Farkindahg:
Dijital Sosyal medya lizerinden izlenme hissinin,0.89 [0.04 23.463 fr*
Paylasim cevrimigi ozglrligimi  kisitladiging
Farkindah@ diisiiniiyorum.
Dijital Dijital gozetimden kacinmak icin VPN,0.95 ]0.042 21.352 p*
Paylasim anonim tarayici veya reklam engelleyici gibi
Farkindahig: [teknolojik araglar kullantyorum.

583



1JSS, 2025, Volume 9, Issue 38, p. 568-591.

Dijital Sosyal medya profilimin tamamen agikll.0 |- - -
Paylasim olmasi, kisisel kimligimin ortaya ¢ikmasinal

Farkindahi@1 mneden olmaktadir.

Dijital Sosyal medya verilerinin, istihbarat0.86 0.153 5.621 [F**
Giivenlik faaliyetleri icin 6nemli bir kaynak oldugunu|

Farkindahi@ |disiiniiyorum.

Dijital Sosyal =~ medyanin  istihbarat  amaclil.0 |- - -
Giivenlik kullanilmasinin, ifade Ozglrligiini

Farkindahi@1 [kisitlayabilecegini diistiniiyorum.

[k faktér altinda toplanan altt madde, bireylerin sosyal medya ortaminda kamu kurumlari veya
ozel sirketler tarafindan izlenme, verilerinin izinsiz erisilmesi ya da depolanmasi gibi dijital
gdzetim siireclerine yonelik algilarini yansitmaktadir. Bu nedenle bu faktér, "Istihbarati Gozetim
Farkindalig1" olarak adlandirilmistir. Maddelerin faktor yiikleri 0.46 ile 1.00 arasinda degismekte
olup tamann istatistiksel olarak anlamlidir (p <.001). Ozellikle dijital olarak izlenme hissine dair
ifadenin 1.00 gibi yiiksek bir faktor yiikiine sahip olmasi, bu boyuttaki farkindaligin belirgin
diizeyde oldugunu ortaya koymaktadir.

Ikinci faktérde yer alan iic madde, bireylerin sosyal medya kullaniminda icerik paylasimi
oncesinde gosterdigi 6z denetimi, mahremiyet kaygisinm ve dijital goriintirliige iliskin tutumlarini
kapsamaktadir. Bu boyut, bireyin sosyal medya ortamindaki paylasim sinirlamalan ve kisisel
goriintirliik kontrolii ile olan iligkisini temsil etmektedir. Maddelerin ytiksek faktor ytikleri (0.89—
1.00) ve ozellikle VPN, reklam engelleyici, anonim tarayici gibi araclarin kullanimina iliskin
farkindalik diizeyi dikkate alindiginda bu faktér, "Dijital Paylasgim Farkindaligi" olarak
adlandinlmistir. Bu isimlendirme, faktoriin sadece teknik gizlilik davraniglarini degil, ayni
zamanda paylasim davranist tizerindeki bilissel ve duygusal etkileri kapsamasindan dolayi tercih

edilmistir.

Uciincii faktorde yer alan iki madde ise sosyal medya verilerinin istihbarat faaliyetlerinde
kullanilmasi ve bu durumun bireylerin ifade 6zgiirliigii iizerindeki etkisiyle ilgilidir. Yiiksek faktor

yiliklerine sahip bu maddeler (0.86 ve 1.00), bireylerin sosyal medya araciligiyla veri
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toplanmasinin, kamu denetimi ya da gilivenlik gerekgesiyle sinirlandirici etkiler yaratabilecegine
dair farkindaliklarini1 yansitmaktadir. Bu nedenle, bu faktor "Dijital Giivenlik Farkindaligi" olarak
adlandinlmistir. Bu isim, hem bireysel dijital haklarin korunmasina dair farkindaligi hem de

istihbarat odakli veri kullammina kars1 gelistirilen bilissel duyarliligi igermektedir.

Gergeklestirilen analizin degerlerine gére 11 maddenin faktér yiikii 0,46 ile 1 arasinda
degismektedir. Literatiirde faktor yiikk degerleri ile ilgili olarak minimum 0,40’in iizerinde
olmasinin madde se¢iminde yeterli oldugu soylenmektedir (Kozak, 2017). Genel olarak analiz
bulgulari, ii¢ faktorlii yapinin hem kuramsal olarak anlamli hem de istatistiksel olarak giiclii

oldugunu gostermekte; dlcegin gegerli ve glivenilir bir 6lgme araci oldugunu desteklemektedir.

Tablo 4: Sosyal medya istihbarat1 farkindalik 6lgegi ¢cok faktorlii modeline iligkin sonuglari.

Faktorler  Ifadeler  Faktor Yiikii Standart Hata t p

4 999
5 667 057 8,675  ***
6 ,645 ,054 8,609 oo

Faktor 1
1 962 052 13327 **
3 911 058 11,428  #**
2 803 057 0.831 %%
10 973

Faktor 2 11 ,904 ,040 23,463  *xx
12 ,876 ,042 21,352 Hwx
16 ,999

Faktor 3
17 ,843 ,153 5,621 o

*#%p<0.05

Tablo 4’de Sosyal Medya Istihbarati Farkindalik Olgeginin Cok Faktdrlii Modeline Iliskin

sonuglarina yer verilmistir. Analiz sonucunda biitiin faktor yiiklerinin 0.30’un tizerinde ¢ikmasi
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sonucu kabul edilebilir seviyede olduguna ulasilmistir. Standart hata degerleri de
degerlendirildiginde, faktor yiiklerinin istatistiksel olarak anlamli oldugu ve modelin giiclii bir
faktor yapisina sahip oldugu goézlemlenmistir. Diger degiskenler arasi korelasyonlar
incelendiginde modeldeki degiskenlerin ilgili faktorleri giiclii bir sekilde temsil ettigi sonucuna

ulagilmustir.

Tablo 5: Yapisal modelin uyum iyiligi degerleri.

‘Yapisal Modeli Degerleri | Tavsive Edilen Degerler

y2/df 1311 <5

RMSEA 040 <0,1
CFI 995 >0.80
IFI 995 >0.80
TLI 992 >0.80
NFI 980 >0,80
GFI 962 >0,80
SRMR 083 <0,10

¥2: 2192,798; df:55; p:0,000

Dogrulayici faktor analizi (DFA) kapsaminda yiiriitiilen yapisal esitlik modellemesi (Structural
Equation Modeling) sonucunda, modelin genel uyumu istatistiksel olarak anlamli bulunmustur (p
= 0.000). Analiz bulgularina gore, 6lgegi olusturan 11 madde, ii¢ alt boyuttan olusan yapisal
modele anlamli diizeyde ytliklenmektedir (Tablo 5). Modelin uyum indekslerini artirmak amaciyla
yapilan modifikasyonlarda, modelin uyumuna olumsuz etki eden degiskenler tespit edilmis ve
yiiksek artik korelasyonlara sahip hata terimleri arasinda ek kovaryans yollari tanimlanarak model

tyilestirilmistir.

SONUC

Bu calismada, sosyal medya kullamcilarimn sosyal medya istihbaratina iliskin farkindalik
diizeylerini belirlemeye yonelik bir 6l¢gme araci gelistirilmesi amaglanmis ve bu dogrultuda Sosyal
Medya Istihbarat Farkindaligi Olgegi (SMIFO) yapilandirilmustir. Olgegin yap1 gegerligini test
etmek amaciyla, 6ncelikle 33 maddeden olusan pilot form, ayn1 sosyal medya kullanicilarindan
olusan bir gruba iki hafta arayla iki kez uygulanmistir. Elde edilen geri bildirimler ve madde
analizleri dogrultusunda 6lgek yenilenmis ve nihai haliyle 200 kisilik bir 6rneklem grubuna

uygulanmistir.
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Olgegin faktér yapisim ortaya koymak amaciyla oncelikle agimlayict faktdr analizi
gerceklestirilmis ve {li¢ faktorlii bir yapi elde edilmistir. Bu faktor yapisinin dogrulugunu test etmek
amactyla yapilan dogrulayici faktor analizi sonucunda, modelin veriyle oldukga yiiksek diizeyde
uyum gosterdigi belirlenmistir. Elde edilen model uyum indeksleri (y*df, CFI, TLI, RMSEA,
SRMR) 6l¢iit degerlere uygun bulunmus ve bu dogrultuda, AFA ile ortaya konan yapinin DFA ile
de desteklendigi, yani olgegin yapr gecgerliginin saglandigi sonucuna ulasiimistir. Olgegin i
tutarliligin1 ve gilivenirligini belirlemek amaciyla tiim 6lgek ve alt faktorler icin Cronbach’s o
katsayilar1 hesaplanmistir. Yapilan analiz sonucunda, faktorlerden ikisinin yiiksek diizeyde, diger
ikisinin ise oldukga yeterli diizeyde giivenirlik sergiledigi goriilmiistiir. Olgegin genel giivenirlik
diizeyi ise o= 0.706 olarak bulunmus ve bu deger dogrultusunda gelistirilen 6l¢egin gilivenilir bir

0l¢me araci oldugu sonucuna vartlmaistir.

Bu calismada gelistirilen Sosyal Medya Istihbarat Farkindaligi Olgeginin yap: gegerligini
degerlendirmek amaciyla uygulanan dogrulayici faktor analizi sonucunda, 6l¢egin ii¢ faktorlii bir
yapiya sahip oldugu belirlenmistir. Olgek maddeleri, teorik temellere uygun sekilde anlamli faktor
yiikleriyle yerlesmis ve elde edilen degerler 6lgegin gecerligini desteklemistir. Faktor yapist hem

istatistiksel hem de kavramsal agidan tutarlilik gostermektedir.

[lk faktdrde yer alan alti madde, bireylerin sosyal medya iizerinden gozetlenme, verilerinin izinsiz
erisilmesi ve kamu ya da o6zel kurumlar tarafindan izlenme olasiligina iliskin algilarini
yansitmaktadir. Bu nedenle ilgili boyut “Istihbarati Gozetim Farkindaligr” olarak adlandiriimustr.
Ikinci faktdrdeki ii¢ madde, bireylerin sosyal medyada icerik paylasimi dncesindeki 6z denetimleri
ile ilgilidir; bu nedenle “Dijital Paylasim Farkindalig” ifadesi uygun goriilmiistiir. Ugiincii
faktorde yer alan iki madde ise sosyal medya verilerinin istihbarat amach kullanimina ve bu
durumun ifade 6zgiirliigli iizerindeki etkilerine dair farkindaligi 6l¢mektedir. Bu dogrultuda bu

boyut, “Dijital Giivenlik Farkindalig1” olarak isimlendirilmistir.

Elde edilen bulgular, Sosyal Medya Istihbarat Farkindaligi Olgeginin bireylerin dijital
ortamlardaki gozetlenme, veri giivenligi ve paylasim davranislarina iligskin farkindalik diizeylerini
gegerli ve giivenilir bir sekilde dlgebilecek nitelikte oldugunu ortaya koymaktadir. Bundan sonraki
arastirmalarda, farkli sosyal medya platformlarda yiiriitilen goézetim wuygulamalan ile
karsilagtirmalar yapilabilir; ayrica sosyal medya istihbarati farkindaliginin, teknoloji kullanimi,

dijital okuryazarlik, ifade 6zgiirliigii ve kisisel veri giivenligi gibi degiskenlerle iligkisi ¢esitli
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Olcekler araciligiyla incelenebilir. Caligmanin, sosyal medya ve istihbarat iliskisine yonelik
bireysel algilarin anlasilmasina katki saglayarak alandaki akademik literatiire 6zgiin bir katki

sunmasi beklenmektedir.
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